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CODE DE CONDUITE EN SECURITE INFORMATIQUE DE L’ INRS

1. OBJECTIFS

Le Code de conduite en sécurité informatique (Code de conduite) découle de la Politique de
sécurité informatique (Politique) et a pour but d’opérationnaliser les principes prévus dans cette
Politique.

2.  DEFINITIONS

Centres: le Centre Eau Terre Environnement, le Centre Energie, Matériaux et
Télécommunication, le Centre Armand-Frappier Santé et Biotechnologie et le Centre
Urbanisation Culture et Société.

Communauté universitaire : les cadres, les professeurs, le Personnel, les étudiants et les
stagiaires, incluant les stagiaires postdoctoraux de I'INRS.

Directeur du Service des ressources informationnelles : personne qui de par sa fonction a la
responsabilité des Ressources informatiques et du Réseau.

Gestionnaire de Ressources informatiques : le Directeur du Service des ressources
informationnelles, les coordonnateurs sectoriels en ressources informationnelles ou toute autre
personne qui est responsable d’'un systéme particulier a I'INRS.

Personnel : toute personne embauchée a I'INRS.

Ressources informatiques : les serveurs informatiques, les ordinateurs et leurs unités ou
accessoires périphériques de lecture, d’'emmagasinage, de reproduction, d'impression, de
transmission, de réception et de traitement de [linformation et tout équipement de
télécommunication, les logiciels ainsi que l'information placée dans un équipement ou sur un
média informatique ou autres systemes dont I'INRS est propriétaire ou locataire ou sur lesquels
il posséde un droit d’utilisation.

Réseau : ensemble de logiciels et équipements qui permettent de relier les Ressources
informatiques contrdlées ou administrées par I'INRS.

Zone : une zone est un regroupement logique d’ordinateurs ou de réseaux en fonction de leur
utilisation ou de la fagon selon laquelle ils sont reliés entre eux. Les parametres de sécurité sont
directement reliés au type de zone dans laquelle un poste de travail ou un serveur se trouve.

Zone publique : une zone publique en est une qui peut étre accédée par un grand nombre de

membres de la Communauté universitaire et ou ne circule aucune information a caractere
confidentiel.

Zone protégée : une zone protégee en est une ou sont appliquées des regles de sécurité strictes
afin de protéger 'information a caractere confidentiel qui y est traitée.

3. CHAMP D’APPLICATION

Le Code de conduite s’applique a tous les membres de la Communauté universitaire.
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4. RESPONSABLE DE L’APPLICATION

Le Directeur du Service des ressources informationnelles est responsable de I'application du
Code de conduite.

5. ACCES
L’'INRS limite 'accés aux Ressources informatiques aux seules personnes autorisées.

Pour chaque Ressource informatique en place a I'INRS, l'autorisation doit étre octroyée par le
supérieur immédiat du membre de la Communauté universitaire qui en fait la demande et I'acces
est matérialisé par le Gestionnaire de Ressources informatiques concerné.

6. AUTHENTIFICATION
6.1 PRINCIPES APPLICABLES

L’authentification est une procédure consistant a vérifier ou a valider l'identité d'une
personne ou lidentification de toute autre entité, lors d’'un échange électronique, pour
contréler I'accés a une Ressource informatique. La méthode d’authentification la plus
courante consiste en un code d’accés et un mot de passe et constitue une signature
électronique.

Le membre de la Communauté universitaire est responsable de toute forme de
communication effectuée a partir d'un code d’acces et d’'un mot de passe qui lui sont
attribués par I'INRS et il doit voir a les protéger en tout temps.

6.2 TYPES DE CODES D’ACCES

6.2.1 Code d’accés personnel

Un code d’accés personnel et un mot de passe sont alloués a chaque membre de la
Communauté universitaire par le Gestionnaire de Ressources informatiques concerné. lls
sont strictement confidentiels et n’accordent que les privileges nécessaires a I'exercice des
fonctions de la personne a qui ils sont octroyés.

6.2.2 Code d’accés de groupe

Un code d’accés et un mot de passe de groupe peuvent étre alloués au responsable

désigné d’un groupe particulier. Seul ce dernier est responsable de I'utilisation qui en est
faite et peut les dévoiler en fonction des besoins des membres de son groupe.

PAGE 2 DE 8 Version adoptée le 4 juin 2019



CODE DE CONDUITE EN SECURITE INFORMATIQUE DE L’ INRS

6.3

6.2.3 Code d’accés systeme

Un code d’accés systéme est utilisé pour la configuration d’'un serveur, d’'un poste ou d’'une
autre composante informatique ou d’un logiciel. Il est primordial de bien encadrer I'utilisation
des codes d’accées systeme et des mots de passe qui leur sont associés, selon les principes
suivants :

- sauf exception, seuls les Gestionnaires de Ressources informatiques et le Personnel
informatique qu’ils désignent peuvent détenir un code d’accés systéme. Il est octroyé
par les coordonnateurs sectoriels en ressources informationnelles ou le Directeur du
Service des ressources informationnelles;

- lorsque le code d’accés systéme est partagé par plusieurs personnes, ce nombre doit
étre minimal;

- les codes d’accés systéme doivent étre différents de tout autre code d’acces;

- les mots de passe des codes d’accés systeme doivent étre changés au moins tous les
SiX Mois;

- un registre sécurisé des codes d’accés systéme, des mots de passe et de leurs
détenteurs doit étre maintenu confidentiel par les coordonnateurs sectoriels en
ressources informationnelles ou le Directeur du Service des ressources
informationnelles;

- dans le cas du départ d’'un membre de la Communauté universitaire ayant accés aux
codes d’acces systeme, le changement de mot de passe doit étre réalisé dés I'annonce
du départ du membre concerné.

6.2.4 Code d’accés générique

Dans certaines circonstances particuliéres, un code d’accés et un mot de passe générique
peuvent étre utilisés pour procéder a certaines opérations de masse. Toutes les précautions
doivent alors étre prises pour limiter au minimum les privileges associés a ce code d’acceés.

UTILISATION DES CODES D’ACCES

Chaque membre de la Communauté universitaire a la responsabilité de choisir un mot de
passe sécuritaire, qu’il doit changer régulierement. De plus, pour les systemes le
permettant, un automatisme de changement de mot de passe est privilégié. Chaque
membre de la Communauté universitaire est responsable des activités résultant de 'usage
de ses codes d’acces et mots de passe.

Un mot de passe sécuritaire doit avoir de 8 a 15 caractéres et contenir des caractéres

appartenant a au moins trois des quatre catégories suivantes :

- lettres majuscules de A a Z (excluant les lettres accentuées et cédilles)

- lettres minuscules de a a z (excluant les lettres accentuées et cédilles)

- chiffresde0a?9

— caractéres non alphanumériques permis, c'est-a-dire : '"#% &' () *+,-./:;<=>7?
@M\]"_"{l}~

Il est conseillé d’éviter I'utilisation de mots du dictionnaire, de séquences ou de répétitions

de caractéres (ex.: 1234, abcd).

Les six derniers mots de passe ne peuvent étre réutilisés.

Un membre de la Communauté universitaire ne peut, en aucun cas, communiquer,
transmettre ou dévoiler d’'une quelconque fagon son mot de passe a un autre membre ou a
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6.4

toute tierce personne. Les mots de passe ne doivent jamais étre conservés par écrit ou en
ligne a moins d’utiliser un mécanisme sécuritaire. De méme, ils ne peuvent étre stockés sur
disque ou circuler en clair sur un Réseau. Un protocole de transport sécurisé (SSL) doit étre
utilisé lorsque réalisable.

Un membre de la Communauté universitaire qui croit que son mot de passe a pu étre
compromis doit rapporter l'incident au Service des ressources informationnelles et le
modifier immédiatement.

Une recherche de mot de passe peut étre réalisée par le Service des ressources
informationnelles périodiquement ou aléatoirement dans le but de découvrir les risques de
sécurité. Le membre de la Communauté universitaire dont le mot de passe est jugé trop
simple devra le modifier immédiatement, a défaut de quoi il peut étre désactivé.

AUTRES METHODES D’AUTHENTIFICATION

Si d’autres méthodes d’authentification telles que la biométrie, I'infrastructure a clé publique
ou la serrure physique sont utilisées, toutes les précautions nécessaires doivent étre prises
pour que le but visé par le processus d’authentification soit respecté afin que seules les
personnes autorisées puissent accéder a la ressource protégée. Des régles particulieres
peuvent étre adoptées de temps a autre a cet égard, au besoin.

POSTES DE TRAVAIL

Chaque membre de la Communauté universitaire qui utilise un poste de travail relié au
Réseau de I'INRS est responsable de toutes les activités réalisées sur celui-ci.

En ce sens, chaque membre de la Communauté universitaire doit prendre des mesures
raisonnables pour protéger I'accés a son poste de travail et aux données qui y sont
accessibles, notamment en verrouillant le poste s'il est laissé sans surveillance ou en ne

laissant pas directement sur le poste de I'information sensible.

Chaque membre de la Communauté universitaire doit de plus s’abstenir de réaliser toute
activité illégale, malicieuse ou contraire a la mission de 'INRS a partir de son poste de
travail.

Les regles de configuration suivantes doivent étre respectées pour qu’un poste de travail
puisse étre branché sur le Réseau de I'INRS :

- le systéme d’exploitation doit nécessiter une authentification, si possible par un
mécanisme centralisé (Active Directory, LDAP);

- les logiciels du poste de travail doivent étre maintenus a jour le plus régulierement
possible afin de pallier les failles de sécurité;

- le poste de travail doit é&tre muni d’un logiciel antivirus a jour et fonctionnel;

- le poste de travail doit étre muni d’'un mécanisme de veille protégé par mot de passe et
s’activant dans un délai raisonnablement court, sauf si un autre moyen existe pour
empécher I'accés au poste (bureau verrouillé);

- lorsque souhaité par le membre de la Communauté universitaire et lorsque disponible,
un mécanisme d’archives peut étre configuré pour les données locales;
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- le poste de travail doit se comporter comme un client du Réseau et hon comme un
serveur, sauf dans le cas de support technique ou d’'usage professionnel justifié;

- le membre de la Communauté universitaire s’engage a ne pas modifier la configuration
de son poste de travail et & en respecter la configuration de base;

- tout poste de travail ne respectant pas la configuration requise peut étre retiré du
Réseau par le Service des ressources informationnelles.

8. SERVEURS

Tout serveur déployé a I'INRS reléve de la responsabilité du Service des ressources
informationnelles ou d’'un groupe opérationnel donné (par exemple, une équipe de
recherche). Pour chaque serveur, un Gestionnaire de Ressources informatiques est
désigné par le Directeur du Service des ressources informationnelles voit a leur
configuration et a leur administration.

Le Service des ressources informationnelles établit des standards de sécurité communs
pour la configuration de tous ses serveurs de 'INRS. La mise en ceuvre de telles régles vise
a prévenir tout acces non autorisé aux Ressources informatiques de I'INRS.

Les configurations sécuritaires des serveurs doivent étre établies et maintenues par chaque
groupe en fonction des recommandations du Service des ressources informationnelles. Un
serveur doit étre relié a une Zone dont le niveau de sécurité est proportionnel a la sensibilité
de linformation qu’il contient. Il doit étre physiquement localisé dans un local a accés
restreint.

Les régles de configuration suivantes doivent étre respectées pour qu’un serveur soit relié

au Réseau de 'INRS :

- le systéme d’exploitation d’'un serveur doit nécessiter une authentification, si possible
par un mécanisme centralisé (Active Directory, LDAP);

- les logiciels du serveur doivent étre maintenus a jour le plus régulierement possible afin
de pallier les failles de sécurité;

- un mécanisme d’archivage doit étre mis en place et activé;

- les services et applications non utilisés doivent étre désactivés;

- un compte systéme ne peut jamais étre utilisé pour faire des opérations qu'un compte
personnel peut effectuer;

- des journaux d’activités doivent étre révisés a intervalle régulier afin de détecter les
anomalies;

- tout événement en rapport avec la sécurité des serveurs doit étre rapporté au Service
des ressources informationnelles afin que des mesures correctives soient apportées.

9. DISPOSITION DES RESSOURCES INFORMATIQUES

La disposition de toute Ressource informatique doit étre effectuée par le Service des
ressources informationnelles, qui s’assure qu’elle soit précédée d’'un examen de son
contenu destiné a prévenir toute fuite d’information confidentielle ou sensible, dans le
respect des lois applicables. Cette formalité s’applique lors de la disposition de toutes
Ressources informatiques, incluant les postes, serveurs, commutateurs, pare-feu ou autres
systemes informatisés, et ce, tant aux unités de stockage internes ou externes.
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10.

11.

Lors de la disposition d’'une Ressource informatique, les régles suivantes doivent étre

respectées :

- la réutilisation ou la revente d’'un appareil ou unité de stockage est priorisée, a défaut
de quoi des méthodes de récupération des matériaux sont privilégiées;

- ¢glil s'agit d’'un ordinateur (poste, serveur), les unités de stockage doivent étre
complétement formatées, et ce, méme si les licences du systéme d’exploitation et des
logiciels peuvent étre cédées sans contrevenir aux droits de propriété intellectuelle. Une
fois reformatés, le systeme d’exploitation et les logiciels pouvant étre Iégalement cédés
pourront étre réinstallés;

- dans le cas d'un commutateur ou d’un pare-feu, la configuration dans les mémoires non
volatiles doit étre effacée en restaurant la configuration d’origine;

- dans le cas d’unité de stockage, l'information qu’elle contient doit étre effacée afin de
ne pouvoir étre récupérée. Si cette information ne peut étre effacée, elle doit étre rendue
illisible avant sa disposition.

COMMUNICATION SANS FIL

Les régles de sécurité applicables aux communications sans fil ont pour objet d’interdire
'accés au Réseau par des dispositifs de connexion réseau sans fil non sécuritaire. Elles
visent tous les appareils de communication sans fil incluant, non limitativement, les
ordinateurs individuels, téléphones intelligents et dispositifs mobiles connectés au Réseau.

Les régles suivantes doivent étre respectées :
un réseau sans fil se trouvant dans une Zone protégée doit disposer d’'un mécanisme
d’authentification et de chiffrement;

- le Service des ressources informationnelles peut prendre tous les moyens pour détecter
et désactiver tout appareil de réseau sans fil non autorisé;

- le chiffrement d'une communication sans fil est privilégié, a moins qu’il s’agisse d’'une
communication dans une Zone publique, qu’aucune donnée confidentielle ne soit
échangée et que les membres de la Communauté universitaire en soient informés;

- dans le cas d'une Zone protégée, I'utilisation d’'un chiffrement (WEP, WPA) ou d’'un RPV
(réseau privé virtuel) est nécessaire.

— un réseau sans fil ne disposant pas d’'un mécanisme d’authentification et de chiffrement
devrait se trouver que dans une Zone publique et n’offrir que des accés vers I'extérieur
du périmétre de 'INRS.

RESEAUX PRIVES VIRTUELS (RPV)

Les regles de sécurité applicables a l'utilisation des RPV visent a fournir des directives
claires pour l'utilisation sécuritaire des RPV a I'INRS. Elles s’appliquent a tout membre de
la Communauté universitaire qui utilise les RPV pour accéder au Réseau.

L'utilisation de RPV permet aux usagers d’accéder au Réseau. Les régles suivantes doivent

étre respectées :

-~ le membre de la Communauté universitaire protége son identifiant RPV au méme titre
que celui de [lauthentifiant a linterne (préférablement le méme par Active
Directory/LDAP), tel que prévu au Code;

PAGE 6 DE 8 Version adoptée le 4 juin 2019



CODE DE CONDUITE EN SECURITE INFORMATIQUE DE L’ INRS

- le membre de la Communauté universitaire convient, qu’une fois connecté par RPV, il
devient une extension du Réseau et est soumis aux mémes régles et principes que s'il
était physiquement a l'intérieur de 'INRS;

- une session RPV ne doit pas durer plus de douze heures;

- les clients RPV doivent étre installés par le Service des ressources informationnelles,
OuU sous sa recommandation;

- seuls les clients RPV autorisés par le Service des ressources informationnelles doivent
étre utilisés comme client RPV.

12. MESSAGERIE ELECTRONIQUE

12.1 ADRESSE ELECTRONIQUE
L’'INRS alloue une adresse électronique a chaque membre de la Communauté universitaire,
qui reconnait qu’il a la responsabilité de consulter régulierement sa boite de messages pour
prendre connaissance de I'information qu’elle contient. L’adresse électronique est octroyée
au membre de la Communauté universitaire pour la période au cours de laquelle il est a
'emploi de 'INRS ou il y poursuit ses études. Les étudiants dipldomés peuvent conserver
leurs adresses de courriels sous certaines conditions.

12.2 MESSAGES ELECTRONIQUES
12.2.1 Identification
Pour tout message électronique diffusé sur le Réseau, le membre de la Communauté
universitaire doit s’identifier a titre de signataire de son message et, s'il y a lieu, indiquer a
quel titre il s’exprime.
12.2.2 Structure des messages électroniques

L’adresse de courriel officielle et normalisée de 'INRS se décline sous le format suivant :

Prénom.nom.nn@inrs.ca *

Cependant le format suivant est acceptable pour assurer la compatibilité rétroactive :

Prénom.nom.nn@centre.inrs.ca

*« nn » est un numéro séquentiel pour différencier les doublons.
12.2.3 Comportements interdits

Il est strictement interdit a tout membre de la Communauté universitaire, non limitativement :

— d’'usurper ou de tenter d’usurper l'identité d’'un tiers;

- d’utiliser dans tout message électronique diffusé sur le Réseau, un langage injurieux,
malveillant, haineux ou discriminatoire, ainsi que toute forme de harceélement, de
menace ou de diffamation;

- de transmettre tout message électronique a caractere obscéne ou pornographique;

- d’utiliser des moyens pour transmettre tout message électronique anonyme ou au nom
d’'une autre personne.
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12.2.4 Protection et conservation
L’'INRS offre une messagerie électronique fiable et dispose de moyens de sauvegarde des
messages sur une base quotidienne et pour une période de trois mois. Des mécanismes
de détection et d’éradication des virus informatiques, des messages électroniques
indésirables et autres codes malicieux sont activés a I'entrée et a la sortie du Réseau
informatique afin de réduire les risques d’infection.

13. INTERPRETATION

Toute question concernant le Code de conduite peut étre adressée au Directeur du Service des

ressources informationnelles ou au Secrétariat général.

14. MISE A JOUR

La Directive est mise a jour au besoin ou, au minimum, tous les trois ans.

15. DISPOSITION FINALE

Le Code de conduite entre en vigueur dés son adoption par le comité de direction de 'INRS.
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