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PRÉAMBULE 

L’Institut national de la recherche scientifique (INRS) a pour mission la recherche fondamentale 
et appliquée, d’offrir des programmes d’études de cycles supérieurs et de former des 
chercheuses et chercheurs. Dans le cadre de sa mission, l’INRS reconnaît l’importance de 
donner accès à des Ressources informatiques ainsi qu’à un Réseau efficaces aux membres de 
la Communauté INRS. 
 
La Politique de sécurité informatique (Politique) porte donc sur la sécurité des Ressources 
informatiques et du Réseau ainsi que sur l’information qui y réside ou y transite.  
 
 
1. OBJECTIFS 
 
La Politique établit les conditions minimales d’utilisation des Ressources informatiques et du 
Réseau pour la Communauté INRS dans le but de soutenir la réalisation de la mission de l’INRS. 
 
Plus spécifiquement, la Politique vise à : 
− protéger les investissements collectifs et la Communauté INRS contre une utilisation abusive 

ou illégale des Ressources informatiques et du Réseau; 
− favoriser une approche globale et intégrée tenant compte notamment des aspects humains, 

organisationnels, financiers, juridiques et techniques; 
− sensibiliser la Communauté INRS à l’imputabilité qui leur incombe dans l’utilisation des 

Ressources informatiques; 
− favoriser la prise en compte de la sécurité informatique dans l’acquisition des Ressources 

informatiques, leur développement, leur utilisation, leur remplacement et leur destruction; 
− préserver l’intégrité de l’information qui réside ou transite sur les Ressources informatiques.  

 
 
2. DÉFINITIONS 
 
Aux fins d’application de la Politique, les expressions définies revêtent le sens qui leur est donné 
dans le présent article. 
 
Comité de sécurité : comité composé de la directrice ou du directeur du Service des ressources 
informationnelles et des personnes coordonnatrices sectorielles en ressources informationnelles. 
 
Communauté étudiante : toute personne admise et inscrite à titre d’étudiante ou étudiant à des 
activités d’enseignement, de formation ou de recherche dans le cadre d’un programme de 
maîtrise ou de doctorat de l’INRS. 
 
Communauté INRS : les membres du personnel, incluant le personnel cadre supérieur, le 
personnel cadre et le corps professoral, la Communauté étudiante, les stagiaires et les stagiaires 
postdoctoraux de l’INRS. 
 
Gestionnaires de Ressources informatiques : la directrice ou le directeur du Service des 
ressources informationnelles, les personnes coordonnatrices sectorielles en ressources 
informationnelles ou toute autre personne qui est responsable d’un système particulier à l’INRS. 
 
Réseau : l’ensemble des logiciels et équipements qui permettent de relier les Ressources 
informatiques contrôlées ou administrées par l’INRS. 
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Ressources informatiques : les serveurs informatiques, les ordinateurs et leurs unités ou 
accessoires périphériques de lecture, d’emmagasinage, de reproduction, d’impression, de 
transmission, de réception et de traitement de l’information et tout équipement de 
télécommunication, les logiciels et l’information placée dans un équipement ou sur un média 
informatique ou autres systèmes dont l’INRS est propriétaire ou locataire ou sur lesquels il 
possède un droit d’utilisation. 
 
Service des ressources informationnelles (SRI) : sous la responsabilité d’une ou d’un membre 
du personnel cadre, le service dont la mission est de développer et d’assurer la disponibilité, 
l’intégrité et la confidentialité des Ressources informatiques et du Réseau. 
 
 
3. CHAMP D’APPLICATION 
 
La Politique s’applique à tous les membres de la Communauté INRS. 
 
 
4. RESPONSABLE DE L’APPLICATION 
 
La Direction de l’administration est responsable de l’application de la Politique. 
 
 
5. RÔLES ET RESPONSABILITÉS  
 
5.1 LE SERVICE DES RESSOURCES INFORMATIONNELLES 
 

La directrice ou le directeur du Service des ressources informationnelles conseille la 
Direction de l’administration sur les questions de sécurité informatique et s’assure de porter 
à sa connaissance les enjeux liés au fonctionnement des Ressources informatiques et du 
Réseau. Cette personne assure également les communications avec le Comité de sécurité 
et collabore aux mesures identifiées par la Direction de l’administration, par le Comité de 
sécurité ou par le conseil d’administration en réponse à tout événement de sécurité 
informatique. 

 
La directrice ou le directeur du Service des ressources informationnelles voit à la mise en 
œuvre des mesures de sécurité ainsi qu’à la mise en place des processus officiels de 
sécurité de l’informatique et sensibilise les membres de la Communauté INRS quant au 
contenu de la Politique.  

 
5.2 LE COMITÉ DE SÉCURITÉ 
 

Le Comité de sécurité fait des recommandations quant à l’évolution de la Politique et agit 
dans tous les dossiers de vérification de sécurité.  
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5.3 LES PERSONNES COORDONNATRICES SECTORIELLES EN RESSOURCES INFORMATIONNELLE 
 

Sous l’autorité du Service des ressources informationnelles, les personnes coordonnatrices 
sectorielles en ressources informationnelles assurent la gestion des incidents de sécurité 
informatique et formulent des recommandations destinées à leur prévention. 

 
5.4 LES GESTIONNAIRES DE RESSOURCES INFORMATIQUES 
 

Sous l’autorité du Service des ressources informationnelles, les Gestionnaires de 
Ressources informatiques s’assurent que la gestion des Ressources informatiques sous 
leur responsabilité est conforme aux meilleures pratiques en matière de sécurité 
informatique.  

 
Dans le cadre de l’exercice de leurs fonctions, les Gestionnaires de Ressources 
informatiques : 
− jouissent de privilèges d’accès supérieurs; 
− contrôlent l’accès et l’utilisation des Ressources informatiques sous leur responsabilité; 
− veillent à la création de copies de sécurité, à la transmission et au traitement des 

données; 
− déclarent les incidents de sécurité; 
− prennent les moyens appropriés pour corriger les situations problématiques. 

 
5.5 LA COMMUNAUTÉ INRS 
 

Chaque membre de la Communauté INRS doit prendre les précautions nécessaires pour 
protéger l’intégrité des Ressources informatiques et de l’information qui réside ou transite 
par le Réseau. Chaque personne doit prendre les actions appropriées pour prévenir ou 
corriger toute situation qui pourrait compromettre la sécurité informatique. 

 
Aucun membre de la Communauté INRS ne doit atténuer ou contourner les mesures de 
sécurité qui s’appliquent aux Ressources informatiques.  

 
 
6. RESSOURCES INFORMATIQUES 
 
6.1 ACCÈS 
 

L’INRS met en place un processus d’accès encadrant l’usage des Ressources 
informatiques. Seules les personnes dûment autorisées peuvent utiliser les Ressources 
informatiques.  

 
Tout accès ou tentative d’accès non autorisés aux Ressources informatiques et au Réseau 
constituent une violation de la Politique. 

 
6.2 UTILISATION  
 

Toutes les Ressources informatiques doivent être utilisées aux fins de l’exercice de leurs 
fonctions par les membres du personnel et à des fins académiques par la Communauté 
étudiante. 

 



POLITIQUE DE SÉCURITÉ INFORMATIQUE DE L’INRS 

 
 

Version adoptée le 15 juin 2021  PAGE 5 DE 8 

Malgré ce qui précède, les membres de la Communauté INRS peuvent accessoirement 
utiliser des Ressources informatiques à des fins personnelles, à la condition que cette 
utilisation ne nuise pas à l’exercice de leurs fonctions ou au déroulement de leur 
cheminement académique. 

 
L’utilisation des Ressources informatiques est un privilège et non un droit. Ce privilège peut 
être révoqué à tout membre de la Communauté INRS qui ne se conforme pas à la Politique. 

 
En ce sens, tout membre de la Communauté INRS doit notamment : 
− s’abstenir de toute activité illégale, malicieuse ou contraire à la mission de l’INRS; 
− éviter les comportements malveillants ou affectant d’autres  personnes dans le but de 

limiter leur accès; 
− laisser au Service des ressources informationnelles le soin de disposer des 

Ressources informatiques; 
− utiliser équitablement les Ressources informatiques en n’effectuant pas de stockage 

abusif d’information; 
− rapporter au Service des ressources informationnelles toute violation, toute intrusion 

ou tout défaut des Ressources informatiques. 
 

Sans limiter ce qui précède, tout membre de la Communauté INRS ne doit notamment pas : 
− accéder à Internet par des mécanismes outrepassant le système de sécurité 

informatique de l’INRS; 
− télécharger, distribuer, reproduire ou autrement transmettre ou entreposer sur des 

sites extérieurs à l’INRS des données confidentielles; 
− télécharger, visionner, accéder, créer, distribuer ou reproduire ou autrement 

transmettre du matériel protégé par le droit d’auteur sans détenir les droits requis à ces 
fins; 

− télécharger, visionner, accéder, créer, distribuer ou reproduire ou autrement 
transmettre du matériel à connotation sexuelle ou qui renferme de la pornographie, du 
matériel embarrassant, diffamatoire, intimidant, inapproprié ou violent; 

− permettre, sans autorisation, à une tierce personne d’accéder ou d’utiliser les 
Ressources informatiques ou autrement compromettre la sécurité de ses Ressources 
informatiques; 

− tenter d’infiltrer d’autres ordinateurs par le Réseau. 
 

Les membres de la Communauté INRS qui accèdent à Internet laissent une trace de leur 
passage qui identifie l’INRS et doivent donc être vigilants à cet égard. 

 
 
7. CONFIDENTIALITÉ ET PROTECTION DES RENSEIGNEMENTS PERSONNELS 
 
7.1 RÈGLES APPLICABLES 
 

L’information contenue dans les Ressources informatiques est confidentielle si elle est 
traitée comme telle par les membres de la Communauté INRS ou protégée par une loi, un 
règlement ou encore une entente contractuelle conclue par l’INRS. À titre d’exemple, 
constitue une information confidentielle toute information comportant un renseignement 
nominatif ou un renseignement que l’INRS considère confidentiel ou protège en vertu des 
ententes de confidentialité, de la Loi sur l’accès aux documents des organismes publics et 
sur la protection des renseignements personnels ou des dispositions relatives à la 
protection de la vie privée prévues au Code civil du Québec. En cas de doute quant au 
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caractère confidentiel d’une information, les membres de la Communauté INRS peuvent 
s’adresser au Secrétariat général ou à la personne responsable de la protection des 
renseignements personnels de l’INRS. 

 
Chaque membre de la Communauté INRS doit protéger l’information qu’elle ou il détient 
selon les risques reliés à son environnement, lesquels peuvent varier en fonction de la 
nature de ses responsabilités et du contexte dans lequel l’information est mise à sa 
disposition. 

 
Chaque membre de la Communauté INRS qui reçoit, par le biais des Ressources 
informatiques, de l’information confidentielle provenant d’une tierce personne a l’obligation 
de la conserver en toute sécurité en respectant les règles de confidentialité établies 
périodiquement par l’INRS et de la détruire, lorsque requis, selon les règles en place à 
l’INRS. 

 
Toute Ressource informatique qui cesse d’être utilisée par une ou un membre de la 
Communauté INRS fait l’objet d’un examen minutieux par le Service des ressources 
informationnelles avant qu’elle ne soit remise à un nouveau propriétaire ou détruite.  

 
Chaque membre de la Communauté INRS qui désire préserver le caractère confidentiel ou 
privé du contenu du courrier électronique qu'il transmet doit utiliser des programmes ou 
autres techniques de cryptage ou d'encodage sur le poste utilisé pour transmettre son 
courrier électronique. Par ailleurs, cette personne doit être consciente que le courrier 
électronique envoyé peut, à son insu, être redirigé, imprimé, sauvegardé ou affiché sur des 
médias ou des systèmes informatiques de tierces personnes. 

 
7.2 DROIT DE PROPRIÉTÉ INTELLECTUELLE 
 

Chaque membre de la Communauté INRS doit respecter les droits de propriété 
intellectuelle dont font l’objet les Ressources informatiques et l’information qui réside ou 
transite par le Réseau. 

 
En ce sens, la reproduction de logiciels n’est notamment autorisée qu’à des fins de copie 
de sécurité, selon les normes des licences d’utilisation qui les régissent ou aux termes d’une 
exception prévue dans une loi telle que la Loi sur le droit d’auteur. 

 
 

8. RESPONSABILITÉ 
 
L’INRS n’assume aucune responsabilité, directe ou indirecte, pour les pertes, dommages ou 
inconvénients causés à la Communauté INRS ou à une tierce personne découlant de l’utilisation 
des Ressources informatiques et du Réseau, ou d’une diminution ou d’une interruption des 
services. 
 
 
9. VÉRIFICATIONS DE SÉCURITÉ, D’URGENCE ET DE SURVEILLANCE 
 
9.1 VÉRIFICATIONS DE SÉCURITÉ 
 

Des vérifications relatives à la sécurité des Ressources informatiques et de l’information 
qui réside ou transite par le Réseau peuvent être effectuées de temps à autre par le Service 
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des ressources informationnelles ou les personnes coordonnatrices sectorielles en 
ressources informationnelles afin d’évaluer les niveaux de risque ou de vulnérabilité des 
Ressources informatiques et du Réseau. Le cas échéant, la ou le membre de la 
Communauté INRS concerné reçoit un avis à cette fin, et ne peut refuser l’accès aux 
Ressources informatiques à sa disposition pour fins de vérification. 

 
9.2 VÉRIFICATIONS D’URGENCE 
 

Des vérifications nécessaires en cas d’urgence des Ressources informatiques et de 
l’information qui réside ou transite par le Réseau peuvent être effectuées si le Service des 
ressources informationnelles juge que la sécurité des personnes, des Ressources 
informatiques ou de l’information qui réside ou transite par le Réseau est en péril. Le cas 
échéant, la ou le membre de la Communauté INRS concerné n’a pas à recevoir d’avis à 
cette fin et les vérifications sont effectuées par le Comité de sécurité. 

 
Le Comité de sécurité détermine et applique les mesures correctives qui s’imposent et en 
fait rapport à la Direction de l’administration. Il lui recommande des mesures préventives, 
le cas échéant. 

 
9.3 VÉRIFICATIONS DE SURVEILLANCE 

 
Des vérifications de surveillance des Ressources informatiques et de l’information qui 
réside ou transite par le Réseau peuvent être effectuées si la Direction de l’administration 
a des motifs sérieux de croire qu’une ou un membre de la Communauté INRS contrevient 
à la Politique, à une loi ou un règlement. Le cas échéant, la personne concernée n’a pas à 
recevoir d’avis à cette fin et la vérification est effectuée par une personne désignée par la 
Direction de l’administration.  

 
 
10. PLAN DE CONTINUITÉ 
 
Le Service des ressources informationnelles élabore un plan de continuité des services 
informatiques identifiant les processus essentiels et stratégiques, ainsi que les mesures à 
déployer en cas de diminution ou d’interruption des services informatiques. La Direction de 
l’administration s’assure que le plan de continuité des services informatiques soit intégré au plan 
de continuité des activités approuvé par le conseil d’administration. 
 
 
11. SANCTIONS ET DÉROGATIONS 
 
Toute contravention à la Politique, en plus des recours et pénalités prévus à la législation, peut 
entraîner le retrait des droits d’accès aux Ressources informatiques ou l’imposition de mesures 
administratives et disciplinaires pouvant aller jusqu’au congédiement ou à l’expulsion, selon la 
nature et la gravité de la faute commise. 
 
L’INRS peut également exercer tout recours approprié contre tout membre de la Communauté 
INRS, qu’elle ou il soit toujours, ou non, à l’emploi ou aux études, si la Politique n’est pas 
respectée. 
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12. INTERPRÉTATION 
 
Toute question concernant l’interprétation de la Politique peut être adressée au Service des 
ressources informationnelles ou au Secrétariat général de l’INRS. 
 
 
13. MISE À JOUR 
 
La Politique est mise à jour au besoin ou, au minimum, tous les trois ans. 
 
 
14. DISPOSITIONS FINALES 
 
La Politique entre en vigueur dès son adoption par le conseil d’administration. 


