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POLITIQUE DE SECURITE ET DE GESTION DE L'INFORMATION DE L’INRS

PREAMBULE

Dans le cadre de ses activités, I'Institut national de la recherche scientifique (INRS) recueille,
utilise, produit, communique et conserve une quantité importante d’Information sous plusieurs
formes et plusieurs supports, laquelle constitue un actif essentiel a la poursuite de sa mission
et doit faire I'objet d’'une utilisation appropriée et d’une protection adéquate tout au long de
son cycle de vie.

L'INRS est soumis a de multiples obligations découlant des lois, cadres et politiques
gouvernementaux applicables en matiére de sécurité et de gestion de l'Information. La
Politigue de sécurité et de gestion de linformation (Politique) a pour objet d’affirmer
'engagement de I'INRS de s’acquitter pleinement de ces obligations en cette matiére.
Essentiellement, elle vise a mettre en place et & encadrer une gouvernance informationnelle
destinée a assurer la disponibilité, I'intégrité et la confidentialité de I'lnformation détenue par
I'INRS tout au long du cycle de vie des Documents qui la colligent.

1. OBJECTIFS ET PRINCIPES DIRECTEURS
1.1 OBJECTIFS

L’objectif de la Politique est de garantir que I'Information soit accessible, repérable,
protégée, authentique, integre et exploitable par les membres de la Communauté INRS
dans le cadre de leurs fonctions respectives. Plus spécifiguement, la Politique vise a
mettre en place des mesures de sécurité proportionnelles a la valeur de I'Information a
protéger. Ces mesures sont déterminées en fonction des risques, de leur probabilité
d’occurrence et de leurs conséquences.

Ces mesures visent plus particulierement a :

- assurer la disponibilité de I'lnformation de fagcon a ce qu’elle soit accessible en
temps voulu et de la maniére requise par une personne autorisée;

— assurer l'intégrité de I'lnformation de maniére a ce que celle-ci ne soit pas détruite
ou altérée de quelque facon sans autorisation et que le support de cette Information
lui procure la stabilité et la pérennité voulues;

- limiter la divulgation de I'Information aux seules personnes autorisées a en prendre
connaissance, assurant ainsi une stricte confidentialité;

- permettre de confirmer l'identité d’'une personne ou l'identification d’'un Document
ou d’'un dispositif;

- se prémunir contre le refus d’'une personne de reconnaitre sa responsabilité a
I'égard d’'un Document ou d’un autre objet, dont un dispositif d’identification avec
lequel elle est en lien;

- offrir le soutien a 'encadrement et a la mise en ceuvre du cadre normatif interne en
matiére de sécurité de I'Information;

- maintenir des systémes et des contrbles internes offrant une assurance raisonnable
de conformité a I'égard des lois, directives et pratiques gouvernementales en la
matiére.
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1.2 PRINCIPES DIRECTEURS
La Politique s’appuie sur les principes directeurs suivants :

Protection des renseignements confidentiels — Toute Information confidentielle doit
étre préservée de toute divulgation, tout accés ou toute utilisation non autorisée. Au
sens de la Loi sur I'acces aux documents des organismes publics et sur la protection
des renseignements personnels, les renseignements confidentiels désignent
notamment les renseignements personnels ainsi que tout renseignement dont la
divulgation aurait des incidences notamment sur les relations intergouvernementales,
les négociations entre organismes publics, les décisions administratives ou politiques
et la vérification.

Responsabilité et imputabilité — L’efficacité des mesures de sécurité de I'Information
commande I'attribution claire de réles et responsabilités aux divers intervenants de tous
les niveaux de l'organisation ainsi que la mise en place d’'un processus de gestion
interne de la sécurité assurant une reddition de comptes adéquate.

Evolution — Les diverses pratiques ainsi que les solutions retenues en matiére de
sécurité de I'Information doivent étre réévaluées périodiqguement afin de tenir compte
des changements juridiques, organisationnels, technologiques, physiques et
environnementaux, de méme que de I'évolution des menaces et des risques.

Universalité — Les diverses pratiques ainsi que les solutions retenues en matiére de
sécurité de I'Information doivent correspondre a des facons de faire reconnues et
généralement utilisées a I'échelle nationale et internationale.

Ethique — Le processus de gestion de la sécurité de I'Information doit étre appuyé par
une démarche d’éthique visant a assurer la régulation des conduites et la
responsabilisation individuelle.

Sensibilisation et formation — La sécurité de I'Information repose notamment sur la
régulation des conduites et la responsabilisation individuelle. A cet égard, 'INRS
s’engage a sensibiliser et a former les membres de la Communauté INRS a la sécurité
des Actifs informationnels, aux conséquences d’'une atteinte a leur sécurité ainsi qu’a
leur role et leurs obligations en la matiére.

2.  DEFINITIONS

Aux fins de I'application de la Politique, les expressions définies revétent le sens qui leur est
donné dans le présent article.

Actif informationnel : une Information, un systéme ou un support d’Information, une
technologie de I'Information, une installation ou un ensemble de ces éléments, acquis ou
constitués par une organisation.
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Calendrier de conservation : un outil de gestion documentaire qui détermine les périodes
d’utilisation et les supports de Conservation des Documents et qui identifie les Documents
destinés a la Conservation permanente ou a I'élimination.

Centre: le Centre Eau Terre Environnement, le Centre Energie Matériaux
Télécommunications, le Centre Armand-Frappier Santé Biotechnologie ou le Centre
Urbanisation Culture Société de I'INRS.

CERT/AQ: une équipe de réponse aux Incidents de seécurité de [IInformation de
I’Administration québécoise.

COGI : la coordonnatrice ou le coordonnateur organisationnel de gestion des Incidents.

Comité de la sécurité de I'information : le comité composé des personnes suivantes :

-  RSI;

- ROSI;

- COosl;

- deux Personnes détentrices I'lnformation désignées par le comité des cadres supérieurs;

— une ou un membre du SAGD;

- la conseillére ou conseiller en optimisation des processus et en gestion des risques;

- lapersonne responsable de I'accés a I'Information et de la protection des renseignements
personnels de I'INRS;

- tout autre membre désigné par le comité des cadres supérieurs.

Communauté INRS : les membres du personnel, incluant le Personnel cadre supérieur, le
Personnel cadre et le Corps professoral, la communauté étudiante, les stagiaires et les
stagiaires postdoctoraux de I'INRS.

Conservation : 'ensemble des opérations techniques qui permettent de sauvegarder les
Documents, d’en préserver leur intégrité et de garantir 'accés a leur contenu.

Conservation permanente : une action qui consiste a sauvegarder de facon perpétuelle les
Documents qui ne sont pas destinés a I'élimination.

Corps professoral : une personne a I'emploi de I'INRS a titre de professeure ou professeur
régulier, sous octroi ou substitut régie par la Convention collective de travail entre 'INRS et
le Syndicat des professeurs.es de 'INRS.

COSI : la conseillere ou conseiller organisationnel en sécurité de I'lnformation.

Document : une Information, produite ou regue par le personnel des Services ou des Centres,
qui est délimitée, structurée et intelligible sous forme de mots, de sons ou d'images et portée
par un support.

Incident : un événement qui porte atteinte ou qui est susceptible de porter atteinte a la
disponibilité, a l'intégrité ou a la confidentialité de I'Information, ou plus généralement a la
sécurité des Actifs informationnels, notamment une interruption des services ou une réduction
de leur qualité.
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Information : les données, indications, ensemble de renseignements, incluant des
renseignements personnels, consignés par I'INRS sur un Document ou détenus par 'INRS,
y compris une information provenant d’'une tierce personne. Une information peut étre
confidentielle, privilégiée, publique ou personnelle.

Personne détentrice de I'Information : une ou un membre du Personnel cadre désigné par
le RSI pour assurer la sécurité de I'Information et des ressources qui la sous-tendent.

Personnel cadre : toute personne embauchée pour occuper un poste de cadre prévu a la
structure organisationnelle de I'INRS.

Personnel cadre supérieur : la directrice générale ou le directeur général, la directrice
scientifique ou le directeur scientifique, la directrice ou le directeur de 'administration ainsi
gue la secrétaire générale ou le secrétaire général de I'INRS.

Registre d’autorité : un registre dans lequel sont notamment consignés les noms des
Personnes détentrices de I'Information, les Systemes d’information qui leur sont assignés
ainsi que les réles et les responsabilités des principales personnes intervenantes en sécurité
de I'Information

Registre d’Incidents : un registre dans lequel sont consignés la nature des Incidents, leur
impact, les mesures prises pour le rétablissement a la normale et le suivi.

ROSI : la personne responsable organisationnel de la sécurité de [I'Information, en
l'occurrence la directrice ou le directeur du SRI.

Ressources informatiques : les serveurs informatiques, les ordinateurs et leurs unités ou
accessoires périphériques de lecture, d’emmagasinage, de reproduction, d’impression, de
transmission, de réception et de traitement de [I'Information et tout équipement de
télécommunication, les logiciels et I'Information placée dans un équipement ou sur un média
informatique ou autres systémes dont I'INRS est propriétaire ou locataire ou sur lesquels |l
posséde un droit d’utilisation.

RSI : la ou le Personnel cadre supérieur responsable de la sécurité de I'Information au sein
de I'INRS, en l'occurrence la directrice ou le directeur de I'administration.

SAGD : le Service des archives et de la gestion documentaire de I'INRS, responsable de la
gestion des Documents administratifs et des archives historiques produits ou regus par
I'INRS. Il en assure la Conservation et le traitement de facon a en favoriser I'acceés.

Service : un ensemble d’activités dont la gestion est sous la responsabilité d'une ou un
membre du Personnel cadre.

SRI: le Service des ressources informationnelles de F'INRS mandaté pour gérer les
technologies de I'Information et des communications. Le SRI a la responsabilité de la gestion
de la sécurité et des opérations informatiques.

Systémes d’information : I'ensemble des éléments contribuant au traitement et a la
circulation de [I'Information (bases de données, logiciels d’application, procédures,
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Documents, traitements, etc.), y compris le systeme informatique proprement dit (unité
centrale de traitement, périphériques, systemes d’exploitation, etc.)

3. CHAMP D’APPLICATION

La Politique s’applique a toute la Communauté INRS et vise toute I'lnformation, durant tout le
cycle de vie des Documents qui la colligent.

Elle s’applique également aux fournisseurs et partenaires de I'INRS qui exploitent ou
hébergent son Information ou ses Actifs informationnels, dans la mesure ou ils doivent
respecter les exigences qui en découlent en matiére de sécurité de I'iInformation.

4. RESPONSABLE DE L’APPLICATION

La directrice ou le directeur de 'administration est responsable de I'application de la Politique.

5. SECURITE DE L’INFORMATION
L’INRS entend assurer la sécurité de ses Informations par les moyens décrits ci-aprés :
5.1 GESTION DU RISQUE

Dans le but d’orienter ses choix de mesures de sécurité des Actifs informationnels et
conformément a la Politique de gestion des risques, le SRI, en collaboration avec le
SGAD, procede a l'identification et I'évaluation périodiques des risques qui menacent la
confidentialité, I'intégrité ou la disponibilité de I'Information. Des mesures de protection
sont ensuite déployées en fonction de I'évaluation des impacts et de la probabilité
d’'occurrence d’'une menace, de fagcon a atténuer les risques et a les maintenir a un
niveau acceptable. Le SRI procéde a une évaluation des risques préalablement a toute
acquisition ou tout changement important a ses Systémes d’information ou
infrastructures informationnelles.

5.2 PLAN DE RELEVE ET DE CONTINUITE

Le SRI s’assure de la continuité des activités nécessaires a la réalisation de la mission
de I'INRS en tout temps, y compris lors d'un sinistre ou d’une défaillance majeure
affectant les Actifs informationnels jugés essentiels. Conformément a la Politique de
gestion des mesures d’urgence et a la Politique de gestion des risques, un plan de
continuité des activités, prévoyant notamment une cellule de crise ainsi que des
mesures d’'urgence, est élaboré et maintenu a jour afin de limiter les impacts liés a un
Incident majeur.

5.3 GESTION DE L’ACCES

Le SRI contréle 'accés a ses locaux, de méme qu’aux Actifs informationnels de maniére
a empécher tout accés non autorisé, dommage ou intrusion. L’accés aux Actifs
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54

5.5

5.6

5.7

5.8

59

informationnels n’est permis qu’aux Personnes détentrices de l'Information et aux
personnes autorisées par celles-ci. Quant aux contréles d’accés aux locaux du SR, ils
sont mis en place pour permettre ou restreindre 'accés a certains locaux selon le degré
de sensibilité des équipements qui s’y trouvent. Le SRI révise les accés a ses locaux et
aux Actifs informationnels sur une base périodique.

SECURITE PHYSIQUE

Le SRI prend les mesures utiles pour protéger ses Systémes d’information contre toute
atteinte a leur intégrité, incluant notamment contre les risques d’incendie, d’inondation,
de survoltage, de coupures de courant et autres pannes de diverses natures.

CYCLE DE VIE DES SYSTEMES D'INFORMATION

Les Systémes d’information doivent permettre de protéger la confidentialité et l'intégrité
de I'Information et assurer sa disponibilité. Des mesures d’encadrement et de suivi sont
établies en ce sens et suivies tout au long du processus menant a I'acquisition, au
développement, a l'implantation et a I'entretien des Systémes d’information, de méme
gue tout au long de leur cycle de vie.

CLASSIFICATION DES RESSOURCES INFORMATIQUES

Les Ressources informatiques sont assignées a un membre de la Communauté INRS,
catégorisées et inventoriées. Elles sont classifiées et protégées selon leur degré de
sensibilité et selon les exigences qui y sont liées pour assurer leur sécurité.

SURVEILLANCE

Le SRI s’assure du maintien de différents mécanismes de surveillance afin de détecter
les défaillances des Systémes d’information, de méme que toute utilisation non
autorisée ou malveillante.

SENSIBILISATION ET FORMATION

L’aspect humain est un des éléments fondamentaux de la protection de I'Information.
Le SRI, en collaboration avec le Service des ressources humaines de I'INRS, prend les
mesures utiles pour sensibiliser et former la Communauté INRS aux menaces et aux
conséquences d’'une atteinte a la sécurité des Systémes d’information, afin que chacun
puisse développer des réflexes et reconnaitre les Incidents ou les risques a leur égard.

PROCESSUS DE GESTION DES INCIDENTS DE SECURITE DE L’ INFORMATION

Le SRI élabore et maintient a jour un processus de gestion des Incidents, de maniére a
traiter efficacement tout événement qui cause un dommage a un Actif informationnel et
prévenir tout acte ou omission qui entraine ou pourrait entrainer la matérialisation d’un
risque (Processus de gestion des Incidents de sécurité de I'Information), lequel est
approuvé par le comité des cadres supérieurs. Il tient également un Registre
d’Incidents.
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6.

GESTION DE L’INFORMATION

Le SAGD met en place une approche de gestion intégrée de I'Information. Pour ce faire, il
utilise des Systemes d’information permettant la gestion de I'lnformation, des Documents et
des archives de I'INRS.

6.1

6.2

6.3

6.4

7.1

CATEGORISATION DES ACTIFS INFORMATIONNELS

Le SRI, en collaboration avec le SAGD et les Personnes détentrices de I'Information,
procéde a la catégorisation des Actifs informationnels dés qu’ils sont acquis ou
constitués par I'INRS.

TRANSFERT DE SUPPORT

L'INRS reconnait tout transfert de [lInformation sur un support requérant une
technologie différente dans la mesure ou il est effectué en conformité avec les lois
applicables, dont principalement la Loi concernant le cadre juridique des technologies
de l'information. Lorsque requis, le SAGD autorise la destruction d’'un Document source
a la suite du transfert de I'Information qu’il comporte, sous réserve des lois applicables.

INTEGRITE ET PRESERVATION

L’Information est conservée selon les durées prévues au Calendrier de conservation.
Les Personnes détentrices de I'Information, en collaboration avec le SRI, peuvent
procéder a la migration des données afin d’en assurer la préservation a long terme. Les
cas échéant, des mesures sont prises pour s’assurer de préserver l'authenticité,
lintégrité, la fiabilité et I'exploitabilité de I'lnformation.

SIGNATURE NUMERIQUE

L’INRS reconnait comme valides les signatures numériques effectuées conformément
aux standards et lois applicables destinés a assurer leur intégrité, leur validité et leur
fiabilité juridiques.

ROLES ET RESPONSABILITES

CONSEIL D’ADMINISTRATION

Le conseil d’administration est responsable de ce qui suit :

-~ adopter la Politique sur recommandation du comité de direction;

- désigner la directrice ou le directeur de 'administration pour agir comme RSI aux
termes de la Loi sur la gouvernance et la gestion des ressources informationnelles;

- recevoir annuellement le bilan des réalisations de I'INRS en matiére de sécurité de
I'Information.

Version adoptée le 15 juin 2021 PAGE 7 DE 12



POLITIQUE DE SECURITE ET DE GESTION DE L'INFORMATION DE L’INRS

7.2

7.3

7.4

7.5

COMITE DE DIRECTION

Le comité de direction est responsable de ce qui suit :

sur avis du comité des cadres supérieurs, recommander I'adoption de la Politique
au conseil d’administration.

COMITE DES CADRES SUPERIEURS

Le comité des cadres supérieurs est responsable de ce qui sulit :

désigner les membres du Comité de la sécurité de I'information;
approuver le Processus de gestion des Incidents de sécurité de I'lnformation.

PERSONNES DETENTRICE DE L’ INFORMATION

Toute Personne détentrice de I'Information est responsable de ce qui suit :

participer a [I'élaboration des orientations stratégiques, des politiques, des
directives, des cadres de gestion, des guides, des plans d’action et des bilans en
matiére de sécurité de I'Information;

catégoriser I'lnformation relevant de sa responsabilité selon sa valeur au niveau de
la disponibilité, de l'intégrité et de la confidentialité;

veiller a ce que des mesures de sécurité de I'lnformation, y compris celles liées au
respect des exigences légales de protection des renseignements personnels,
soient mises en place et appliquées;

s’assurer de I'adéquation des mesures de sécurité de I'Information en vigueur par
rapport aux risques identifiés;

agir comme maitre d’ceuvre des analyses de risques et s’assurer de la prise en
charge des risques résiduels.

DIRECTION DE L’ADMINISTRATION

La Direction de 'administration est responsable de ce qui suit :

'application de la Politique;

agir comme RSI;

s’assurer de la mise en ceuvre des processus formels de sécurité de I'lnformation
permettant d’assurer la gestion des risques, de l'accés a I'Information et des
Incidents en matiére de sécurité de I'Information;

s’assurer de la mise en place de mesures adéquates permettant de réduire les
risques de sécurité de I'lnformation;

s’assurer de I'adéquation de ces mesures avec les risques identifiés en matiere de
sécurité de I'Information;

recommander la Politique au comité de direction;

désigner la directrice ou le directeur du Service des ressources informationnelles
pour agir comme ROSI;

désigner le Personnel cadre agissant comme Personnes détentrices de
I'Information;

soumettre annuellement un bilan des réalisations de I'INRS en matiére de sécurité
de I'Information au conseil d’administration;
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effectuer la reddition de compte requise en matiere de sécurité de I'Information
aupres des instances gouvernementales;

agir a titre de répondant de 'INRS auprés de la personne responsable du réseau
de I'Information au ministére responsable de I'enseignement supérieur.

7.6 DIRECTRICE OU DIRECTEUR DU SERVICE DES RESSOURCES INFORMATIONNELLES

La directrice ou le directeur du Service des ressources informationnelles est
responsable de ce qui sulit :

agir a titre de ROSI;

désigner la conseillére ou le conseiller en sécurité informatique de I'INRS qui agira
comme COSI et COGil,

en collaboration avec le COSI et le SAGD, élaborer et maintenir a jour la Politique
et la recommander au RSI;

soumettre au Comité de la sécurité de I'information les orientations stratégiques,
les plans d’action, les priorités d’'intervention, les cadres de gestion et les directives
et procédures en lien avec la sécurité de I'iInformation et voir a leur mise en ceuvre;
définir et mettre en ceuvre des processus formels de sécurité de I'Information
permettant d’assurer la gestion des risques, de l'accés a I'Information et des
Incidents en matiére de sécurité de I'Information;

s’assurer de la réalisation bisannuelle d’'un audit de sécurité de I'Information ou a
la suite d’'un changement majeur susceptible d’avoir des conséquences sur la
sécurité de I'Information et dégager les priorités d’action ainsi que les échéanciers
afférents;

s’assurer de la réalisation annuelle de tests d’intrusion et de vulnérabilité ou a la
suite d’'un changement majeur susceptible d’avoir des conséquences sur la sécurité
de I'Information et dégager les priorités d’action ainsi que les échéanciers afférents;
élaborer et mettre en place des mesures adéquates permettant de réduire les
risques de sécurité de I'Information;

s’assurer de la mise en place d’un Registre d'autorité;

s’assurer de la prise en charge des exigences de sécurité de I'iInformation lors de
la réalisation de projets de développement ou de l'acquisition de Systemes
d’information;

s’assurer que les contrats conclus par I'INRS stipulent des clauses garantissant le
respect des exigences de sécurité de I'lnformation;

favoriser I'utilisation de services communs déterminés par le Conseil du trésor;
définir et mettre en place un programme formel de formation et de sensibilisation
des membres de la Communauté INRS en matiere de sécurité de I'Information;
s’assurer de la coordination des actions, en matiére de sécurité et de gestion de
I'Information, en collaboration avec le Comité de la sécurité de I'Information, les
Personnes détentrices de 'Information et tout autre comité, incluant ceux formés
aux termes de la Politique de gestion des mesures d’urgence;

s’assurer de la contribution de 'INRS au processus de gestion des risques et des
Incidents de sécurité de I'Information a portée gouvernementale.
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7.7

7.8

7.9

CONSEILLERE OU CONSEILLER ORGANISATIONNEL EN SECURITE DE L’ INFORMATION (COSI)

Le COSI est responsable de ce qui suit :

supporter le ROSI dans I'exercice de son rble et de ses responsabilités;

mettre en place et maintenir a jour le Registre d’autorité;

en collaboration avec le SAGD et les Personnes détentrices de I'Information,
procéder a la catégorisation des Actifs informationnels;

en collaboration avec les membres de la Communauté INRS, procéder a
I'évaluation des risques en matiere de sécurité de I'Information;

assurer la gestion des risques en matiére de sécurité de I'Information.

COORDONNATRICE OU COORDONNATEUR ORGANISATIONNEL DE GESTION DES INCIDENTS
(COGI)

Le COGI est responsable de ce qui suit :

supporter le ROSI dans I'exercice de son réle et de ses responsabilités;

mettre en place un processus de gestion des Incidents;

gérer les Incidents et mettre en ceuvre les mesures utiles pour remédier a leurs
conséquences et les prévenir;

assurer la coordination des membres CERT / AQ qui lui sont rattachés et mettre en
ceuvre les stratégies et réactions appropriées;

tenir un Registre des Incidents et le communiquer au ROSI;

procéder a des vérifications destinées a confirmer I'existence ou le bon
fonctionnement des mesures de sécurité de I'Information ou pour émettre des
recommandations;

s’assurer de la mise en ceuvre de toute recommandation relative a la sécurité de
I'Information découlant d’'une vérification ou d’'un audit;

veiller a la formation du personnel du SRI en matiére de cybersécurité;

élaborer et mettre en ceuvre un programme de sensibilisation a la sécurité de
I'Information pour les membres de la Communauté INRS, en collaboration avec le
Service des ressources humaines, le Service des communications et le SAGD;
produire annuellement et remettre au ROSI des bilans et rapports relatifs a la
sécurité des Actifs informationnels, en s’assurant que I'Information sensible a
diffusion restreinte est traitée de maniere confidentielle.

COMITE DE LA SECURITE DE L INFORMATION

Le Comité de la sécurité de I'information est responsable de ce qui suit :

examiner et formuler des recommandations concernant les orientations, les
politiques, les directives, les cadres de gestion, les plans d’action et les bilans de
'organisation en lien avec la sécurité de I'lnformation, ainsi que toute proposition
d’action ou état d’avancement de projets en sécurité de I'lnformation;

analyser et formuler des recommandations concernant les événements ayant mis
ou pouvant mettre en péril la sécurité de I'Information.
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7.10 SERVICE DES ARCHIVES ET DE LA GESTION DOCUMENTAIRE (SAGD)

Le SAGD est responsable de ce qui suit :

- agir comme responsable de la gestion documentaire aux termes de la Loi sur la
gouvernance et la gestion des actifs informationnels;

—  élaborer et maintenir a jour un systéme de gestion de I'Information assurant sa
disponibilité, son intégrité et sa confidentialité;

- supporter les membres de la Communauté INRS en matiere de gestion
documentaire;

- collaborer au choix ou a la conception des ressources nécessaires a la saine
gestion documentaire;

- collaborer étroitement avec les Personnes détentrices de I'Information, le SRI, ainsi
gu’'avec le ROSI et le COSI en vue de déterminer, de gérer, de coordonner et de
mettre en ceuvre des mesures de sécurité de 'Information, indépendamment de
son support;

- élaborer et mettre en ceuvre le programme de sensibilisation a la gestion de
I'Information pour les membres du personnel, en collaboration avec le Service des
ressources humaines et le Service des ressources informationnelles;

- assurer la destruction sécuritaire de I'Information sous sa garde, lorsque requis par
la finalit¢ de I'Information ou a la demande des Personnes détentrices de
I'Information.

7.11 OBLIGATIONS DES MEMBRES DE LA COMMUNAUTE INRS

Tout membre de la Communauté INRS utilisant les Systemes d’information est

responsable d’appliquer et de respecter la Politique, de méme que les normes et

directives en découlant. Chaque personne doit participer activement a la protection de

I'Information et doit notamment a ces fins :

- assurer la sécurité de I'lnformation a laquelle elle a acces;

— assurer la sécurité des Actifs informationnels au meilleur de ses connaissances;

- participer aux activités de formation et de sensibilisation offertes par 'INRS a ce
sujet;

- aviser le SRI de toute situation susceptible de compromettre la sécurité des Actifs
informationnels.

8. SANCTIONS

Toute contravention a la Politique, en plus des recours et pénalités prévus a la |égislation,
peut entrainer le retrait des droits d’accés aux Actifs informationnels et a I'lnformation, ou
l'imposition de mesures administratives et disciplinaires pouvant aller jusqu’au congédiement
ou a I'expulsion, selon la nature et la gravité de la faute commise.

En cas de non-respect de la Politique, 'INRS peut également exercer tout recours approprié
contre tout membre de la Communauté INRS, et ce, méme apres la fin de son lien d’'emploi
ou de ses études a I'INRS.
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9. MISE A JOUR

Cette Politique est mise a jour au besoin ou, au minimum, a tous les trois ans.

10. DISPOSITIONS FINALES

La Politigue entre en vigueur des son adoption par le conseil d'administration.
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